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1 DESCRIZIONE E OGGETTO DEL DOCUMENTO 

Il presente documento costituisce la Procedura Operativa: Gestione e Notifica Incidenti Informatici 
dell'ASL Gallura e di ARES Sardegna, concepita come manuale operativo visivo (playbook) per la risposta 
e la gestione standardizzata delle emergenze cyber.  

Nello specifico, la procedura definisce: 

 Architettura Normativa e Matrice di Compliance: Il quadro di adeguamento alla Direttiva NIS2 
(D.Lgs. 138/2024) e alle linee guida dell'Agenzia per la Cybersicurezza Nazionale (ACN), con il 
dettaglio delle misure di sicurezza e dei requisiti richiesti per i soggetti essenziali e importanti, 
integrando la mappatura dei fornitori della supply chain.  

 Ecosistema Istituzionale e Modello Operativo "a Due Mani": L'interazione integrata tra l'ASL 
Gallura (responsabile formale della compliance, della notifica e della valutazione dell'impatto 
clinico/amministrativo), ARES Sardegna (erogatore dei servizi di sicurezza centralizzati SOC, 
gestione tecnica dell'infrastruttura e contenimento) e il CSIRT Italia (struttura nazionale di 
coordinamento e unico interlocutore per le notifiche legali).  

 Organigramma e Matrice delle Responsabilità (RACI): L'attribuzione dei ruoli interni dell'ASL 2 
Gallura per l'operatività sul portale ACN:  

o Punto di Contatto (PdC): Referente primario, owner dell'attivazione tempestiva delle 
notifiche e dell'invio formale dei dati.  

o Sostituto PdC (SPdC): Figura vicaria per garantire continuità all'accesso operativo e 
all'inserimento dati in caso di assenza del PdC.  

o Segreteria (SG): Gestione documentale, supporto amministrativo e owner del 
monitoraggio delle scadenze legali.  

 Tassonomia e Timeline Perentorie di Notifica: La classificazione degli incidenti ai sensi del DPCM 
81/2021 (criticità ICP-B entro 1 ora, ICP-A entro 6 ore) e l'iter procedurale di legge in 3 step: 
Minuto Zero ($T_0$), Segnalazione Iniziale / Early Warning entro 24 ore ($T+24h$) e Notifica 
Completa entro 72 ore ($T+72h$).  

 Fasi CSIRT e Protocollo Tecnico per i Malware: Le 4 fasi operative del CSIRT Italia (Raccolta 
metriche, Notifica su piattaforma, Incident Handling con report entro 5 giorni, Chiusura formale) 
e la procedura di trasmissione in sicurezza di campioni malevoli tramite archivio ZIP protetto da 
password standard (infectedacn) all'indirizzo dedicato.  

 Scadenze e Postura Continuativa: La pianificazione degli adempimenti ricorrenti, tra cui la 
scadenza annuale del 31 maggio (aggiornamento anagrafica ACN), la scadenza del 30 giugno 
(mappatura supply chain e categorizzazione ex Art. 30 D.Lgs. 138/2024) e l'avvio dell'Ufficio della 
Cyber Sicurezza aziendale. 

 

 

 






























